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Способы извлечения данных

§ Логическое извлечение

§ Извлечение посредством джейлбрейка

§ Использование уязвимости в коде загрузчика

§ Извлечение без джейлбрейка

§ Достоинства и недостатки подходов

Содержание

Извлечение данных из iPhone
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§ JTAG: отладочный порт отсутствует (с 
технической точки зрения, его может заменить 
порт USB; практическая ценность низкая)

§ Извлечение микросхемы памяти: шифрование 
делает извлечение микросхем памяти 
бесполезным

Извлечение данных из iPhone
Эти методы не работают
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§ Логический анализ

▫ Резервные копии (с паролем или без); в резервных копиях с паролем –
часть содержимого Связки ключей

▫ Медиа-файлы и открытые данные приложений

▫ Журналы crash logs

§ Физическое извлечение

▫ Образ файловой системы

▫ Полное содержимое Связки ключей (пароли и токены)

Извлечение данных из iPhone
Методы извлечения данных
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Логическое извлечение посредством резервных копий
§ Резервная копия может быть зашифрована паролем

▫ iOS 11/12/13 позволяет сбросить пароль (нужен PIN устройства)
▫ Медленный перебор (100 п/с на GPU); результат не гарантирован

▫ Для связи с устройством можно использовать lockdown-записи
▫ Режим ограничений USB делает логическое извлечение невозможным

§ Необходимо подключить iPhone к компьютеру

▫ Это не всегда удаётся (ограничения USB, PIN для связи с компьютером)

Извлечение данных из iPhone
Методы извлечения данных
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§ Требуется низкоуровневый доступ к файловой системе

▫ Способ 1: установка джейлбрейка из публичных источников

▫ Способ 2: использование аппаратной уязвимости в BootRom

▫ Способ 3: использование программы-агента

Извлечение данных из iPhone
Особенности физического извлечения данных
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§ Способ 1: установка джейлбрейка из публичных источников
▫ Несложная процедура
▫ Требуется точное следование инструкциям
▫ Есть риски (нежелательная модификация системного раздела, установка на 

устройство нежелательного ПО и т.п.)
▫ После удаления остаются следы, а нормальная работа устройства может 

быть нарушена
▫ Может потребоваться учётная запись разработчика
▫ Возможна установка с enterprise-сертификатом или через AltStore
▫ Может понадобиться установка ssh-клиента
▫ Административный запрет в ряде организаций

Извлечение данных из iPhone
Особенности физического извлечения данных
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§ Способ 2: использование аппаратной уязвимости в BootRom
▫ Аппаратная уязвимость существует в устройствах поколений А7-А11 (iPhone 

5s…8/8Plus, iPhone X, соответствующие модели iPad, Apple TV)
▫ Не зависит от версий iOS, не может быть исправлена
▫ Эксплойт checkm8, джейлбрейк checkra1n
▫ Вариант 1: прямая эксплуатация уязвимости для доступа к файловой 

системе и Связке ключей
▫ Вариант 2: работа через джейлбрейк checkra1n с тем же результатом
▫ Частичное извлечение файловой системы и Связки ключей из устройств с 

неизвестным паролем

Извлечение данных из iPhone
Особенности физического извлечения данных
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§ Способ 3: использование программы-агента
▫ Не требует установки джейлбрейка
▫ После удаления не оставляет явных следов и не нарушает работу 

устройства

▫ Максимальная безопасность и скорость работы
▫ Требует использования учётной записи Apple ID, зарегистрированной в 

программе Apple для разработчиков

▫ Совместимость ограничена: на данный момент iOS 11 и 12 (9-10 и 13 в 
процессе реализации)

Извлечение данных из iPhone
Особенности физического извлечения данных
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Физический анализ Логический анализ

Времязатраты 35-180 минут
(в зависимости от модели и 
объёма памяти)

Минуты (без пароля или пароль известен)
Неизвестно (неизвестный пароль)

Связка ключей Да Нет (резервная копия без пароля)
Да (резервная копия с паролем)

Удалённые файлы Нет Нет

Удалённые записи SQLite Да Да

Возможные проблемы Jailbreak;
PIN/пароль блокировки

Неизвестный пароль, низкая скорость 
восстановления; 
требуется PIN/пароль блокировки 
устройства для связи с компьютером, 
сброса пароля на резервную копию;
iOS 13: установка пароля на резервную 
копию требует ввода кода блокировки
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Физический анализ Логический анализ

Резервная копия устройства Да (больше данных) Да (количество доступных данных больше 
в резервных копиях с паролем)

Контакты, календари, заметки, звонки Да Да

Сообщения (SMS, iMessage) Да Да

История местоположения Да Да

Сообщения Email Да Нет

Данные сторонних приложений Да Некоторые

Системные данные Да Некоторые
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§ Данные приложений, для которых запрещено 
резервное копирование

§ Все записи Связки ключей, включая защищённые

§ Статистика загрузки CPU

§ Статистика использования аккумулятора

§ Использование данных и сетевых ресурсов

§ Многочисленные логи

§ Лог активности приложений

§ SHM и WAL для всех БД SQLite

Физическое извлечение данных
Чего нет в резервных копиях
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§ Максимально полный доступ к данным
§ Почта, переписка во всех программах 

мгновенного обмена сообщениями (возможно 
дополнительное шифрование)

§ Доступ к данным всех приложений (возможно 
дополнительное шифрование)

§ Расширенная история местоположения

§ Детальная история использования телефона
§ Можно полностью расшифровать Связку 

ключей (keychain)

Физическое извлечение данных
Достоинства метода
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§ Требуется прямой доступ к файловой системе, а 
следовательно – эскалация привилегий

§ Требуется PIN/пароль блокировки

§ Эскалация привилегий доступна далеко не для всех 
платформ и версий iOS

§ Для некоторых комбинаций аппаратных платформ и 
версий iOS извлечение [пока] возможно только с 
установкой джейлбрейка

Физическое извлечение данных
Ограничения метода
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§ Требуется низкоуровневый доступ к файловой системе

▫ Способ 1: установка джейлбрейка из публичных источников

▫ Способ 2: использование аппаратной уязвимости в BootRom

▫ Способ 3: использование программы-агента

Особенности физического извлечения данных

Извлечение данных из iPhone
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Происходит взлом устройства

§ Jailbreak использует найденные уязвимости

§ Установка jailbreak – комплексный процесс; результат не гарантирован

§ Модификация системного раздела (иногда возможен rootless) и раздела данных

Физическое извлечение данных
Способ 1: с использованием джейлбрейка
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§ Извлекается образ файловой системы
§ Папки и файлы в виде TAR архива
§ iOS 13: для доступа к некоторым папкам необходимы специальные 

привилегии

§ iOS 13: данные Screen Time (возможно, что-то ещё) доступны только ядру
§ Расшифровать связку ключей можно полностью, включая записи 

ThisDeviceOnly

§ Метод оптимально работает в сочетании с логическим извлечением 
данных

Физическое извлечение данных
Общее для всех способов
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Происходит взлом устройства
§ Следы после удаления

§ Возможны проблемы с нормальной работой устройства

§ Риск получения неработоспособного устройства

§ В iOS 11..13 риск минимален (но остаётся)

§ Для установки jailbreak требуется PIN/пароль блокировки

§ При установке часто необходимо предоставить iPhone доступ к Интернет

§ Возможна удалённая блокировка устройства, удалённое уничтожение 
информации

Физическое извлечение данных
Способ 1: с использованием джейлбрейка
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§ iOS 12/13: порт Lightning может быть заблокирован сразу после блокировки 
экрана

§ Экран устройства должен оставаться разблокированным в течение всего 
процесса извлечения данных

§ В противном случае часть данных будет недоступна

Физическое извлечение данных
Способ 1: особенности
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§ Файл с jailbreak для версии устройства и iOS

§ Cydia Impactor для установки jailbreak

§ Одноразовая учётная запись Apple ID для цифровой подписи jailbreak (уже не 
работает)

§ (Альтернатива)  https://ignition.fun

§ (Альтернатива)  AltStore

§ Elcomsoft iOS Forensic Toolkit для извлечения и расшифровки данных

Физическое извлечение данных
Способ 1: инструменты

https://ignition.fun/
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§ Использует аппаратную уязвимость в Bootrom (checkm8)

§ Совместим с большинством версий iOS

§ Извлечение с использованием джейлбрейка checkra1n или без него

§ Использование аппаратной уязвимости через джейлбрейк checkra1n имеет те 
же последствия, что и использование других типов джейлбрейков

§ Использование уязвимости без джейлбрейка checkra1n поддерживается в 
ограниченном числе продуктов

Физическое извлечение данных
Способ 2: с использованием аппаратной уязвимости
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§ Установка checkra1n через режим DFU

§ В отличие от классических типов джейлбрейков, обходит режим ограничений 
USB (начиная с версии 0.9.6, наоборот, активизирует его)

§ Возможно частичное извлечение файловой системы и Связки ключей из iPhone
с неизвестным паролем

§ Частичное извлечение даёт доступ к сиольнор ограниченному количеству 
данных

Физическое извлечение данных
Способ 2: с использованием аппаратной уязвимости
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§ Эскалация привилегий, что позволяет:

§ Устанавливать и запускать любые приложения, 
включая неподписанные

§ Получать доступ к приватным данным 
приложений (песочницам)

§ Получать доступ к файловой системе, 
расшифровать Связку ключей

Использование джейлбрейк
Что делает джейлбрейк
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§ Доступ к корневой файловой системе “/”

§ Требуется перемонтирование файловой системы для 
доступа к корню

§ Модифицирует системные файлы

§ Обновления OTA невозможны даже после удаления

§ Оставляет множество следов

§ В отдельных случаях устройство нестабильно даже 
после восстановления через iTunes

Использование джейлбрейк
Классические утилиты джейлбрейк
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§ “Rootless” означает «без доступа к корню файловой 
системы»

§ Возможна установка без связи с интернетом 
(использование учётной записи разработчика)

§ Доступ к папке /var
§ Все модифицированные файлы только в папке /var
§ Оставляет минимум следов
§ Более стабильная работа
§ Джейлбрейк Rootless предпочтителен с точки зрения 

криминалистики

Использование джейлбрейк
Джейлбрейк Rootless
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§ Опубликован в сентябре 2019

§ Использует аппаратную уязвимость в 
Bootrom

§ Apple не сможет его исправить

§ Поддерживает процессоры A5 - A11 

§ Поддерживает все версии iOS

§ iPhone 4S до iPhone X включительно

Использование джейлбрейк
Эксплойт Checkm8
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§ Джейлбрейк основан на эксплойте checkm8

§ Устанавливается в режиме DFU

§ Не требует Cydia Impactor

§ Порт USB в режиме DFU всегда доступен независимо 
от активации режима ограничений USB

§ Позволяет извлекать многие файлы и базы данных в 
режиме «холодной» загрузки (до первой разблокировки)

§ НЕ МОЖЕТ использоваться для взлома кода 
блокировки

§ Если код блокировки известен, позволяет извлечь образ 
файловой системы и расшифровать Связку ключей

Использование джейлбрейк
Джейлбрейк Checkra1n
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§ Как и классические утилиты джейлбрейк, 
модифицирует системный раздел

§ Многие модификации не нужны для извлечения 
файловой системы

§ Некоторые версии переводят устройство в 
защитный режим USB

§ Не работает с iOS ниже 12.3

§ Не работает с бета-версией iOS 13.4

Использование джейлбрейк
Джейлбрейк Checkra1n: проблемы
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§ Подавляющее большинство функций джейлбрейка не 
требуется для извлечения

§ Ни один джейлбрейк не является инструментом 
криминалистического анализа

§ Джейлбрейки потенциально опасны

§ Остаются следы использования

Использование программы-агента
Недостатки джейлбрейка
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§ Использование агента собственной разработки позволяет избежать всех 
проблем, связанных с установкой джейлбрейка

§ Максимальная надёжность работы, отсутствие рисков
§ Минимальные следы использования (только записи в системных журналах)

§ Работоспособность устройства не нарушается, обновления ОТА 
устанавливаются в штатном режиме

§ Для работы требуется код блокировки устройства

§ Для установки требуется учётная запись Apple ID, зарегистрированная в 
программе Apple для разработчиков

Физическое извлечение данных
Способ 3: с использованием программы-агента
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§ Программа-агент собственной разработки Элкомсофт

§ Агент (файл IPA) подписывается сертификатом 
разработчика и устанавливается на устройство

§ Агент запускается на устройстве

§ Агент использует известные уязвимости для 
эскалации привилегий

§ С компьютера эксперта подаётся команда извлечения 
данных

§ Не используется ssh (выше скорость и надёжность)

Использование программы-агента
Извлечение данных без джейлбрейка
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§ Файловая система упаковывается в архив TAR

§ Извлекается и расшифровывается Связка ключей

§ Агент удаляется с устройства

§ Устройство функционирует в штатном режиме

§ Единственный след от использования агента – записи 
в системных журналах

Использование программы-агента
Извлечение данных без джейлбрейка
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§ Экран устройства необходимо разблокировать

§ Код блокировки должен быть известен

§ Отдельные версии iOS не поддерживаются

§ Не поддерживаются некоторые устройства

§ Совместимость: iPhone 5s..Xr/Xs/Xs Max под управлением iOS 11-12

§ За исключением iOS 12.3, 12.3.1, 12.4.1

§ Уязвимость для iOS 12.4 не слишком надёжна

§ Поддержка iOS 9/10, 12.3, 12.4.1, 13.0-13.3 в процессе реализации

Использование программы-агента
Ограничения программы-агента
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Сравнение методов
Метод Модели

устройств
Версии iOS Доступ 

к /
Следы и 
последствия работы

Надёжность работы

Классиче
ский JB

Все модели, для 
которых доступен
джейлбрейк

До 12.4, 13.0 
– 13.3
Кроме 12.3, 
12.3.1, 12.4.1

Да Множество следов. 
Возможность 
дальнейшей 
нормальной работы
устройства сомнительна.

Требует тщательного
следования инструкциям. 
Потенциально рискованный 
процесс.

Rootless A7-A11
iPhone 5S – iPhone X

iOS 11-12 Нет Небольшие следы. 
Работоспособность, как 
правило, не нарушается.

Надёжная работа, 
модификации только файлов 
в папке /var

Checkra1n A7-A11
iPhone 5S – iPhone X

iOS 12.3 и 
выше

Да См. классические JB Достаточно надёжная работа, 
но были случаи выхода 
устройств из строя

Агент A7-A12
iPhone 5S – iPhone 
Xr/Xs/Xs Max

iOS 11-12
Кроме 12.3, 
12.3.1, 12.4.1

Да Минимум следов 
(только записи в 
журналах). 
Работоспособность 
полностью сохраняется.

Высокая надёжность. Не 
модифицирует файлы, не 
перемонтирует файловую 
систему.
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Использование программы-агента
До начала работы

§ Убедитесь, что ваша учётная запись Apple 
ID зарегистрирована в программе Apple 
для разработчиков

§ В учётных записях, участвующих в 
программе Apple для разработчиков, 
всегда активирована двухфакторная 
аутентификация

§ Создайте уникальный пароль приложения 
на сайте appleid.apple.com
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Интеграция с МК: запуск
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Использование программы-агента
Работа с агентом

§ Подключите iPhone к компьютеру

§ Разблокируйте экран и подтвердите 
запрос на установление связи с 
компьютером

§ Команда 1: установка агента

§ Введите уникальный пароль приложения, 
созданный на предыдущем шаге

§ Агент будет установлен на устройстве
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Использование программы-агента
Работа с агентом

§ Запустите приложение-агент на iPhone

§ Приложение должно оставаться активным 
в процессе работы
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Использование программы-агента
Работа с агентом

§ Команда 2: извлечение и расшифровка 
Связки ключей
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Использование программы-агента
Работа с агентом

§ Команда 3: извлечение образа файловой 
системы
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Использование программы-агента
Работа с агентом

§ Команда 4: удаление агента с устройства
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Интеграция с МК: загрузка данных
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МК: информация об устройстве
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МК: связка ключей
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МК: файловая система
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Учётная запись зазработчика
§ А зачем она вообще нужна?

§ Подойдёт ли обычная учётную запись?

§ Как зарегистрироваться, сколько стоит?

▫ https://developer.apple.com/programs/enroll/

§ Какие ограничения?

https://developer.apple.com/programs/enroll/
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