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INFORMATION IST EIN SCHLUSSEL ZU RICHTIGEN ENTSCHEIDUNGEN

"on

Die Worter, wie “Informationsalter’, “Informationstechnologien’, “Der, der Informationen besitzt, regiert die
Welt"haben sich langst in unseren Geddchtnissen eingepragt. Jeder weiss, daf3 Informationen eine der wert-
vollsten Ressourcen sind.

Haben Informationen selbst einen Wert? Nein. Informationen sind beim Treffen der Entscheidungen duf3erst
wichtig. Dies ist wichtig. Eine richtige Entscheidung ist ein Schlussel zum Erfolg in jedem Feld. Der Informa-
tionsbesitz ist vom entscheidenden Wettbewerbsvorteil in der heutigen Geschaftswelt.

Kein Wunder, daRR dem Informationsschutz so viel Beachtung geschenkt wird. Das grofSte Teil der Informati-
onen wird digital erstellt und gespeichert (Microsoft Office - Dokumente, verschiedene Datenbanken und
Finanzdaten in Intuit Quicken etc). Demnach sind die Leistungen bei der Software und Hardware, Informati-
onen zu schitzen, als erstes auszudiskutieren.

SCHUTZMASSNAHMEN HABEN VORRANG

IT — Sicherheit ist eine sich rasch entwickelnde Branche der Informationstechnologie-Industrie. Der Markt
strotzt von Software-Produkten, die dafiir entwickelt wurden, den Zugriff auf die Informationen einzuschran-
ken und Informations-Leckstellen zu vermeiden (zum Beispiel, Tools fir die Zugriffskontrolle und Authentifi-
zierung, Firewalls, Backup-Systeme, Antivirus-Pakete und so weiter).

Wenn man allerdings von den einfachsten Mafinahmen des Informationsschutzes spricht, ist der Passwort-
Schutz die einfachste Malinahme unter den Nutzern.

Verkaufsdaten und finanzielle Umsétze, Kunden-Datenbanken, Buchhaltung und internes Rechnungswe-
sen, analytische Berichte und Prognosen — all diese Informationen werden gebraucht, um eine Firma er-
folgreich zu bedienen und strategische Entscheidungen zu machen, deren Einfluss immer weiter wachst.
Ungeschitzte Zugédnge zu den Informationen dieses Artes sind unmaoglich. Dies ist eine simple Basis der
Sicherheitspolitik einer Firma.
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VERLUST DES ZUGRIFFS — TAGLICHE ANGELEGENHEITEN

Offensichtlich ist die schwache Stelle eines Informationssystems der menschliche Faktor. Passwortschutz ist
dem Mangel unterworfen.

Trotz mehrerer MaBnahmen, die unternommen werden, um ein Passwort zu schitzen (wie, zum Beispiel,
das Eingrenzen der minimalen Passwort-Lange und —komplexitat, Passwort-Uberpriifungen, reguldre Ande-
rungen des Passwortes), kann nichts das Hauptproblem |6sen - Passwortverlust. Es ist schwer, einen Men-
schen zu finden, der auf einem PC gearbeitet und diese Situation nicht erlebt hat.

Sie kdnnen leicht das Passwort vergessen. Sie sind ein verniinftiger Mensch und haben es nicht in einem No-
tizblock festgehalten, sondern sich einfach dank einer Eselsbriicke gemerkt. Sie sind sich Gber das Geburts-
jahr sicher, doch Ihr Lieblingsgericht hat sich gedndert — und Sie kdnnen sich nicht mehr daran erinnern!

Oder hat vielleicht ein Verkaufsmanager gektindigt, ohne das Passwort fiir den Lieferungsbericht zu hinter-
lassen? Sie kdnnen keinen Kontakt mit ihm aufnehmen, Gegenseite droht mit einem Vertragsbruch, falls Sie
die Rechnungen nicht sofort bezahlen, doch Sie haben keinen Zugang zu den Daten.

Falls die Mitarbeiter-Kindigung Griinde, wie finanzieller Betrug oder Arbeit fiir die konkurrierende Firma, hat,
sollten Sie wirklich nicht darauf zahlen, dass er das Passwort Ubergibt. Doch Sie brauchen immernoch den
Zugang. So schnell wie mdoglich.

Dennoch ist das Problem der Passwort-Wiederherstellung verschlisselter Daten zu 16sen. Die Absurditat
der Situation ist: je komplizierter das Passwort ist, desto weniger sind die Chancen, es aufzudecken. Strenge
Passwort-Schutzpolitik ist schwer zu knacken. Es gibt aber auch gute Nachrichten — in den meisten Fallen
kann der Zugang wiederhergestellt werden.
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PAAR WORTER UBER... PASSWORTER

Seit der Passwortschutz erfunden und somit das Problem eines Passwort-Verlustes allgegenwartig wurde,
haben die Software-Entwickler nach einer Moglichkeit gesucht, dieses Problem zu I6sen. Als Ergebnis bietet
der Markt heutzutage eine weite Reihe der Passwort-Wiederherstellungs-Technologien.

Lasst uns erstmal die Informationen tber die Passwort-Wiederherstellungs-Methoden zur Seite legen und
die Grundinfos Uber Passworter, Passwort-Typen und Infos, die Sie brauchen, um ein Passwort zu finden,
ausdiskutieren.

Englischsprachige Passworter nutzen generell folgende Symbole: 26 Kleinbuchstaben (a. ..z), 26 Grossbuch-
staben (A...Z), 10 Zahlen (0...9) und 33 Sonderzeichen (l@#$%" etc); somit ergeben sich 95 Symbole fir
beliebige Kombinationen. Manchmal werden die Sonderzeichen aus der Gruppe ausgeschlossen, was die
Anzahl der maglichen Kombinationen erhoht. AuBerdem kann ein Passwort lang oder kurz sein, was von
groBer Wichtigkeit ist, wenn jemand ein Passwort nicht abrufen oder ricksetzen kann und Brute-Force-
Angriff auszuflihren hat.

Trotz mehrerer Aufrufe, das Passwort sicher zu verwalten, vermeiden viele Nutzer die einfachsten Schutz-
tricks. Solche Erscheinung erweist, dal$ ein Mensch ein schwaches Glied in der Kette ist und eine gefahrliche
Lucke im Sicherheitssystem.

Die Mehrheit der populdren Passworter sind einfach nur Worter, aus der Muttersprache des Nutzers abge-
leitet. Manchmal kdnnen die Worter, die als Passworter benutzt werden, im Alltagsleben gefunden werden:
Geburtsjahr, Telefonnummer, Tiername, Kreditkarten-Nummer etc. Ein neues Passwort kann eine leicht mo-
difizierte Variante des vorherigen Passwortes sein. Dies ist ein Weg, wie die meisten Nutzer die Situation mit
regelmaBiger Passwort-Anderung Iésen, die von den Sicherheitsvorschriften vorgegeben wird. Doch die
offensichtlichste Spurist, dass die Menschen dazu tendieren, das Passwort auf dem Arbeitsplatz zu behalten
oder in der PC-Datei zu speichern. Solch eine Situation untergrabt die Idee des Passwortschutzes komplett.

Demnach kann ein Passwort leicht gefunden werden, wenn man, zum Beispiel, die Passwort-Stuktur
oder -l&dnge kennt oder einige Informationen tber den Nutzer hat. Technologien, die spezifische Software
zur Passwort-Wiederherstellung benutzen, erméglichen die Nutzung solcher Informationen.
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WEGE ZUR PASSWORT-WIEDERHERSTELLUNG

Die automatischen Grundmethoden der Passwort-Wiederherstellung sind Brute-Force, Masken-Angriff,
Worterbuch-Suche, verschlisselte Begriffssuche (weniger moglichen Kombinationen im Vergleich mit Bru-
te-Force) und so genannter Rainbow-Table-Angriff. Manchmal werden andere Methoden zur Zugriffs-Wie-
derherstellung auf die Datei benutzt, wie zum Beispiel Known-Plaintext-Angriff. Lasst uns einige Methoden
ausfuhrlicher betrachten.

BRUTE-FORCE

Brute-Force-Angriff ist einfach: bei der Suche nach einem Passwort probiert ein Programm jede mogliche
Symbolkombination aus. Die Suche kann auf bestimmte Lange, Symboltyp (Buchstaben, Zahlen oder ande-
res) eingeschrankt werden, beziehungsweise auf Symbole, die als erstes ausprobiert werden mussen.

Wie viel Zeit ist jedoch notig, damit eine Brute-Force-Attacke ein Passwort wiederherstellt? Es hdangt von der
Passwort-Lange, Symbolreihe und PC-Leistung, sowohl dem passwortgeschitzten Dateityp ab.

Naturlich kann ein Passwort sehr schnell gefunden werden, und das Programm muss nicht alle mdglichen
Kombinationen ausfihren. Jedoch sollten Sie darauf nicht zahlen. Die Aufgabe kann Jahre dauern, falls sie
auf einem Durchschnitts-PC ausgefihrt wird. Da die Brute-Force-Technologie die zeitaufwendigste Metho-
de ist, kann darauf nur dann zurtickgegriffen werden, wenn keine anderen Methoden vorhanden sind.

MASKEN-ANGRIFF

Falls Sie das Passwort selbst erstellt haben, konnen Sie es mithilfe der Masken-Attacke wiederherstellen,
indem Sie die Suchreihe eingrenzen. Vielleicht wissen Sie noch die Ldnge des Passwortes oder einiger Sym-
bole? Jede Information konnte vom Nutzen sein.

Sie wissen, zum Beispiel, dass Sie nur Zahlen und kleingeschriebene lateinische Buchstaben benutzt haben.
Somit kdnnen Sie bei der Suche bestimmte Symbole und GroRbuchstaben ausschliel3en. Es ist auch gunstig,
wenn Sie eine bestimmte Reihenfolge eines Zeichens im Passwort wissen. Falls zum Beispiel, ein Passwort

zen. Unbekannte Zeichen werden in der Vorlage mit Fragezeichen markiert.

Masken-Angriff macht Sinn: ein Programm muss weniger Kombinationen ausprobieren, so dass das Pass-
wort in kirzerer Zeit gefunden wird.

Wenn allerdings keine Details Uber ein Passwort bekannt sind, kann die Masken-Attacke generell nicht ausge-
fuhrt werden. Es gibt aber zum Gliick noch eine weitere effiziente Passwort-Wiederherstellungs-Methode.
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WORTERBUCH-SUCHE

Lasst uns annhemen, Sie kennen die Worter und Namen, die im Passwort vorkommen kdnnten. In diesem
Fall konnen Sie die Worterbuch-Suche benutzen.

Die Nutzer neigen oft zur Benutzung allgemeiner Worter bei der Erstellung der Passworter. Allgemein konn-
ten es Worter, wie “6ffnen’, “Zugriff” oder “Passwort” sein. Im Vergleich zu den chaotischen Kombinationen
der Zeichen und Zahlen sind solche Passwaorter schneller einzupragen. Tatsachlich sind solche Passworter
genauso leicht, wie die anderen, zu vergessen, doch leichter wiederherzustellen.

Woher nimmt man aber das Worterbuch (oder die Wortliste)? Als erstes konnte es in das Passwort-Wie-
derherstellungs-Programm eingeschlossen sein. Als zweites kdnnen Sie danach im Internet suchen. Ver-
schiedene Listen allgemeiner Worter, thematische Listen (Natur, Fussball-Teams etc), Kurzwort-Listen sind
allgegenwartig. Als drittes kdnnen Sie solches Worterbuch selbst erstellen.

Diese Methode hat offensichtliche Vorteile. Die Liste der allgemeinen Worter, die in den Passwortern benutzt
werden, ist begrenzt; sie enthaltet nie mehr als 100 000 Worter. Das Ausprobieren von 100 000 Kombinatio-
nen ist eine leichte Aufgabe fir die modernen PCs. Somit ist es ratsam, diese Suchmethode als erste anzu-
wenden. Es konnte funktionieren.
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RAINBOW-ANGRIFF

Offensichtlich ist das wichtigste Kriterium bei der Passwortsuche die Zeit, die man fir die Suche braucht.
Brute-Force-Angriff probiert alle moglichen Kombinationen aus, und die Wiederherstellung komplexer Pass-
worter braucht zu viel Zeit. Falls die Suche Monate oder Jahre dauert, ist der praktische Wert gleich Null.

Die Methode der Rainbow-Tabellen (Rainbow-Attacke) kann das Problem eliminieren. Der Grundgedanke die-
ser Methode ist die Nutzung der Vorberechnung von Passwort-Varianten fiir eine bestimmte Symbolreihe.

Die Idee des Ersetzens der ressourcenintensiven Berechnungen durch eine Nachschlagetabelle, die zuvor
vorbereitet wurde, ist nicht neu. Nachschlagetabellen werden benutzt, wenn es leichter ist, die Daten aus
dem Speicher zu extrahieren, als zu erstellen. Das einzige Manko an der Nachschlagetabelle ist deren Grole:
nicht jedes Unternehmen kann sich erlauben, Terabytes von Daten zu speichern. Deswegen wurden die
‘Regenbogen’-Tabellen (oder optimierte Nachschlagetabellen) ins Leben gerufen. Die GroRe der Rainbow-
Tabelle ist viel kleiner, als die von der Nachschlagetabelle.

Generieren der Rainbow-Tabelle bestimmt die Wahrscheinlichkeit der Passwort- oder Schltssel — Wieder-
herstellung, vorgeschlagene Angriffszeit und Zeit fir die Tabellengenerierung im Voraus. Das Abstimmen
der Einstellungen und Finden der passenden Balance zwischen der Angriffszeit und Wahrscheinlichkeit der
Passwort-/Schlissel-Wiederherstellung musste separat behandelt werden. Als Ergebnis werden die Tabellen,
die helfen, schnell das Passwort/den SchlUssel aus einer bestimmten Reihe mit hoher Wahrscheinlichkeit zu
finden, in einer angemessenen Zeit erstellt.

Im Vergleich zu den einfachen Nachschlagetabellen ist die Wahrscheinlichkeit der Passwort-Wiederherstel-
lung mithilfe der Rainbow-Entschlisselung niedriger als 100%, doch das Ergebnis ist es wert. So ermdglicht,
zum Beispiel, der Rainbow-Angriff, der auf der Tabelle mit 7 alphanumerischen Symbolen (innerhalb einer
Woche aufgebaut) basiert, die Wiederherstellung eines Passwortes mit 7 alphanumerischen Symbolen in-
nerhalb der 20-30 Sekunden. Bei der Brute-Force-Attackef wiirden Sie dafir Gber 24 Stunden brauchen. Der
Vorteil ist offensichtlich.
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ZEIT IST GELD

Nachdem wir ausdiskutiert haben, was die Passworter sind und wie die Grundmethoden zur Passwort-Wie-
derherstellung aussehen, kdnnen wir nun voraussehen, wie schwer es ist, den Zugriff auf die Daten wieder-
herzustellen: die Wahrscheinlichkeit, ein Passwort zu finden und die Zeit, die man daflir braucht.

Der Aufwand bei Passwort-Wiederherstellung hangt von vielen Faktoren ab, wie die Passwort-Lange, Zei-
chenreihe, geschitzter Dokumententyp, Verschlisselungs- Algorithmus und PC-Leistung. Als Allgemeinre-
gel gilt, dass die Wahrscheinlichkeit zeitabhangig ist: ein Passwort kann 100%-tig wiederhergestellt werden,
wenn die Suchzeit nicht eingeschrankt ist.

Die Nutzer heutzutage sind der Passwort-Benutzung mehr bewusst: Passworter wurden langer und komple-
xer. Zum Beispiel, nutzen Gber 60% der MySpace' - Nutzer Passworter, die 8 oder mehr Symbole enthalten,
wahrend nur 1% der Nutzer 5-stellige Passworter ergreift. 80% der Passworter enthalten Buchstaben und
Zahlen; Passworter, die ein Wort enthalten, das leicht im Worterbuch zu finden sind, betragen 3.8%.

Wie zuvor gesagt, kann ein Passwort schnell gefunden werden, so dal$ es nicht nétig ist, alle moglichen
Passwort-Kombinationen auszuprobieren. Seien Sie jedoch fur das schlimmste gefasst — manchmal dauert
die Passwortsuche Jahre. Werden Sie nach so langer Zeit immer noch das Passwort brauchen?

Zeitfaktor ist entscheidend, wenn ein Problem der Wiederherstellung des Passwortes gelost wird, weil Infor-
mationen unrelevant werden und veralten. Wie kann man die Passwort-Suchzeit verkirzen?

Entschlisselungs-Algorithmus, Passwortldnge und —komplexitat, sowohl der Dokumenttyp sind bestandig;

diese Parameter konnen nicht gedndert werden. Die einzige Sache, die wir zur Verfigung haben, ist Rechen-
leistung.

http://www.wired.com/politics/security/commentary/securitymatters/2006/12/72300
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PASSWORTER SCHNELLER FINDEN

VERTEILTE DATENVERABEITUNG

Trotz moderner PCs, die Daten mit groBer Geschwindigkeit verarbeiten, dauert die Passwort-Wiederherstel-
lung mit dem Brute-Force-Angriff zu lange, da es eine schwierige Aufgabe fiir einzelnen PC ist.

Das Erstellen riesiger Datenverarbeitungs-Ressourcen fir das Losen der Aufgaben, die viele PC-Jahre ein-
nehmen, sind auf der Tagesordnung (zum Beispiel, Protein-Untersuchungen, mathematische Gesetze, Un-
tersuchungen der Humangenome, Wettervorhersagen). Nur die Super-PCs mit beispielloser Performance
kénnen diese Berechnungen abwickeln. Die Anzahl der Super-PCs wachst, doch die Preise sind immer noch
sehr hoch: nicht jedes Unternehmen und noch nicht mal jeder Staat kann sich so ein Super-PC? erlauben.

Was ist mit dem Verbinden mehrerer PCs? Was ist, wenn es nicht nur einige sind, sondern Dutzend oder
sogar hunderte? Dann bekommen wir einen vollig anderen Ressourcentyp. So kam die Idee der verteilten
Datenverarbeitung auf die Welt. Verteilte Datenverarbeitung bedeutet die Ausfiihrung der zeitintensiven
Berechnungen mithilfe von zwei oder mehr PCs, die als Netzwerk agieren. Diese Aufgabe sollte in Teile auf-
geteilt werden, die auf verschiedenen PCs gleichzeitig agieren. Demnach trégt ein PC dazu bei, ein Teil des
Datenaufbaus zu verarbeiten.

Ein PC kann leicht solches Problem in der Freizeit 16sen. Kein Wunder, denn wenn Sie mit Anwendungen
(Internet-Browser, Office-Anwendungen) in Windows arbeiten, bleibt der Prozessor fiir 99% der Arbeitszeit
auBer Betrieb; er erwartet einfach neue Daten oder Aufgaben, die eingegeben werden missen, und ver-
braucht daftir umsonst den Strom.

Spezielle Software, die in den Projekten der verteilten Datenverarbeitung benutzt wird, kann den stilliegen-
den Prozessor effektiv laden. Solche Software lduft im Hintergrund-Modus oder startet, wenn der Prozessor
auller Betrieb ist, und bestimmt sofort, wenn der Prozessor durch den Nutzer geladen wird, um spéter neu
zu starten; das Ausfuhren der Software ist fir den Nutzer unsichtbar.

2 Laut http//www.top500.0rg/ vom Juni 2007, 8 von 10 Super-PCs, die auf der Liste der 500 leistungsstarksten PCs oben stehen, in
den USA platziert.
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VORTEILE DER NUTZUNG SOLCHER METHODE FUR PASSWORT-WIEDERHERSTELLUNG

Die Aufgabe ist das Ausprobieren aller moglichen Passwort-Kombinationen, um das verlorene Passwort zu
finden oder Zugriff auf das Dokument zu bekommen. Solch eine Aufgabe kann leicht mit verteilter Datenver-
arbeitung geldst werden.

Zugang zu einigen Dokumenten oder Anwendungen kann in kurzer Zeit mithilfe eines einzelnen PCs wieder-
hergestellt werden (Zum Beispiel, fir IBM® Lotus®- SmartSuite®-, Corel® WordPerfect® - und Office — Dokumen-
te, egal wie komplex das Passwort ist, oder ein Passwort fiir ICQ oder Google-Talk, das lokal gespeichert wurde).
Doch andere Passworter verlangen nach groBeren Ressourcen, selbst wenn es keine Zeiteinschrankung gibt.
Hochgeschwindigkeits-Suche kann fir bestimmte Dokumenttypen oder Verschltsselungs-Algorithmen nicht
garantiert werden. Zum Beispiel kann Intel® Core™2 Duo ein Microsoft Office 2007 - Dokument mit garantierter
Geschwindigkeit von 100 Passworter pro Sekunde durchsuchen; oder es kann die RAR-Datei mit Geschwindig-
keit von nicht mehr als 100 Passworter pro Sekunde durchsuchen. RGP — Passwortsuche ist zeitintensiv: Such-
geschwindigkeit kann von Dutzend bis Tausende Passworter variieren, je nach Format und Algorithmus. Selbst
wenn die Suchgeschwindigkeit hoch ist (zum Beispiel, wenn standardmaBige 40-Bit-Verschlisselung in Word/
Excel 97/2000/XP/2003 oder Adobe Acrobat PDF-Dokumenten benutzt wird), hat die verteilte Datenverar-
beitung mehrere Vorteile. Mit einem einzelnen PC (selbst wenn er leistungsstark ist) dauert es einige Tage um
das Problem zu l6sen; im Netzwerk kann die Aufgabe innerhalb weniger Stunden oder selbst Minuten gelost
werden. Mehr noch — verteilte Datenverarbeitung ist unabdingbar bei der Suche mehrerer Dokumente.

Zeitvorteil ist nicht der einzige Vorteil der verteilten Datenverarbeitung. Hier sind einige gute Argumente:

» Kein Bedarf, einen PC (oder PCs) zu beantragen, bestimmte Aufgabe zur Passwort-Wiederherstellung aus-
zufthren;

o Verarbeiten mehrerer Dokumente;

o Nutzung der PCs in der Arbeitszeit oder Freizeit (Nutzer werden nicht gestort);

» Nutzung selbst eines leistungsschwachen PCs im Netzwerk — alle PCs tragen zur Aufgabenlésung bei;

o Abdndern der Anzahl beschéftigter PCs, abhdngig von Dokumenten-Anzahl, angenommener Passwort-
Komplexitat und Aufgaben-Dringlichkeit.
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LOSUNG AUSWAHLEN

Somit bestehen nun keine Zweifel, ob das Passwort-Wiederherstellungs-Tool gekauft werden musste. Es
ist offensichtlich, dass jeder Systemadministrator solch ein Tool bei sich haben musste. Die Ausgaben sind
spatestens dann zurlckgezahlt, wenn das erste Passwort verloren ist.

Was muss in diesem Fall betrachtet werden?

Als Erstes, die Wahrscheinlichkeit der Passwort-Wiederherstellung, die vom Software-Anbieter angegeben
wird. Das Kriterium ist fUr die Bewertung der Losungs-Effizienz entscheidend. Deswegen kaufen Sie es doch,
oder? NatUrlich kann die 100%-tige Wahrscheinlichkeit nur in Abwesenheit der Zeiteinschrankungen ga-
rantiert werden, doch dieses Bild ist nicht gut genug fur Sie. Als Allgemeinregel muss der Zugriff auf das
Dokument so schnell wie moglich wiederhergestellt werden: die Zeit geht.

Zweitens ist die Reihe der unterstitzten Betriebssysteme, Anwendungs-Versionen, Dateiformate, Sprachen
und Dekodierungen zu beachten. Es ist schwer zu sagen, mit welcher Adobe Acrobat — Version Sie sich be-
fassen werden, wenn Sie das Passwort wiederherstellen. Erkundigen Sie sich, wie man die neuere Versionen
bekommt, sowohl Gber die Zeitspanne, in der dieses Upgrade vorhanden sein wird.

Der letzte Punkt ist, ob die verteilte Datenverarbeitung tberhaupt méglich ist. Diese Methode zur Lésung
komplexer (CPU-hungriger) Probleme verlangt nach der Arbeitsleistung einer PC-Gruppe, zum Beispiel, PCs,
die lokal oder entfernt miteinander verbunden sind. Die Methode wird beim Passwort-Hacken benutzt.
Einige Passworter fur Dokumente und Anwendungen kénnen mithilfe eines einzelnen PCs in kurzer Zeit
wiederhergestellt werden (zum Beispiel, lokal gespeichertes ICQ-Passwort oder Passwort fiir das WordPer-
fect - Dokument). Doch fir viele anderen verlangt die Wiederherstellung groBere Ressourcen. So sind, zum
Beispiel, die PGP-Passworter so sicher, dal’ das Passwort-Hacken nur mithilfe der verteilten Datenverarbei-
tung moglich ist.

Es gibt Grundkriterien beim Wahlen der Losung fir die Passwort-Wiederherstellung.
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ELCOMSOFT DISTRIBUTED PASSWORD RECOVERY — PASSWORT SOFORT

Elcomsoft Distributed Password Recovery erméglicht die Inbetriebnahme der PC-Leistung aller Netzwerk-
PCs, egal ob das Netzwerk global oder lokal ist.

Dieses Produkt kann ein Passwort fiir beliebiges Microsoft Office-Dokument wiederherstellen — Word, Excel,
PowerPoint (beliebige Ausgabe), Passworter fir Microsoft Money, Microsoft OneNote, Adobe Acrobat, Intuit
Quicken, Lotus Notes (ID-Dateien), Anmeldungs-Passworter fir Windows 2000/XP/2003/Vista, PGP Secret
Keys (*.skr), PGP Disk (*.pgd), PGP - Diskverschlisselung, PGP ZIP-Archive (*.pgp), PKCS #12-Zertifikate (*.pfx),
MD5-Hashes.

100% Wiederherstellung ist fur Word 97-2003- und Excel 97-2003 — Dokumente garantiert, falls 40-Bit-
Verschlusselungsschltssel benutzt wurde (standardméaBiger Microsoft Office-Verschlisselungsschltssel).
Entschlisselung der Adobe Acrobat PDF — Dateien mit 40-Bit-Verschllsselung ist auch garantiert (in den
friheren Adobe Acrobat-Versionen benutzt oder manuell in Acrobat 6/7/8 gewdhlt). Elcomsoft Distributed
Password Recovery kann auch sowohl die “Nutzer”-, als auch die “Inhaber”-Passworter fir PDF-Dateien mit
40-Bit- oder 128-Bit- Verschlisselung finden.

Gut strukturierte Architektur von Elcomsoft Distributed Password Recovery ermoglicht das standige Auswei-
ten der Liste mit unterstltzten Formaten.

Das Programm hat eine “Client-Server”-Struktur und beinhaltet drei Komponente: Server, Agent und Konsole
(siehe Bild 1).

Bild 1. Struktur von Elcomsoft Distributed Password Recovery.
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Der Server auf einem der PCs im Netzwerk wird in Gang gesetzt. Dann verbinden sich vorher installierte und
in Gang gesetzte Agente (auf den Arbeitsstationen) mit den Servern, liefern die gemachte Arbeit (falls sie eine
hatten) und erhalten den nachsten Arbeitsteil. Die Daten werden im archivierten Format Ubermittelt, so dass
es die Netzwerk-Performance nicht beeinflusst.

Die Konsole kann von jedem PC im Netz gestartet werden. Die Kontrolle des Servers ist moglich, genau-
so wie das Hinzufigen der neuen Aufgaben und Betrachten der Statistiken. Passwort-Suchserver kdnnen
entweder lokal oder entfernt kontrolliert werden. Dauer der Arbeitszeit (Wochentage, Arbeitsstunden) und
Aufgaben-Rangfolge kdnnen fur Agente festgelegt werden.

Die Methode der Passwort-Wiederherstellung kann bei der Aufgabenerstellung gewdhlt werden: Su-
che nach Passwort-Lange (setzen Sie die minimale und maximale Ldnge des Passwortes), Maskensuche
(suchen Sie mit kleinen bekannten Passwort-Teilen nach dem Passwort) oder garantierte Wiederherstel-
lungs-Schlisselsuche. Die Symbolreihe kann auch eingeschrankt werden (gross- und kleingeschriebene
Buchstaben, Zahlen, Sondersymbole etc). Der Administrator kann die Aufgabe jeden Augenblick bestim-
men oder starten.

Einer der Produktvorteile ist die bequeme Arbeit mit mehreren Dokumenten. Elcomsoft Distributed Pass-
word Recovery ermoglicht das Erstellen der Dokumentenliste; die Suchreihenfolge kann in jedem Moment
bearbeitet werden. Demnach hilft die ElcomSoft — Lésung beim Sparen der PC-Ressourcen und Arbeitszeit
der Sicherheitsdienste.

7+ Fleomsoft Distributed Password Recovery
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Bild 2. Hauptfenster von Elcomsoft Distributed Password Recovery (Komponent «Servers).
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Zusatzlich zu den Vorteilen der Nutzung verteilter Datenverarbeitung fiir die Passwort- und Schlissel - Wie-
derherstellung (siehe oben) lasst uns einige Vorteile von Elcomsoft Distributed Password Recovery zusam-
menfassen:

» Unterstiitzung vieler Anwendungen. Elcomsoft Distributed Password Recovery kann den Zugriff auf
beliebige Dokumente schnell und effizient wiederherstellen.

» Skalierbarkeit. Das Produkt kann innerhalb des Netzwerkes jeder beliebigen Grol3e benutzt werden.

« Minimale Netzwerk-Uberlastung. Archivierter Datenwechsel und minimierter Netzverkehr garantieren
minimierte Uberlastung des Netzwerkes.

o Griindliche Abstimmung der Agent-Leistung. Dauer der Arbeitszeit (Wochentage, Arbeitsstunden)
und Aufgaben-Rangfolge kénnen fur die Agenten festgelegt werden.

» Alle vorhandenen PCs nutzen. Selbst die leistungsschwachen PCs im Netzwerk kdnnen hinsichtlich der
Festlegung der Aufgaben-Reihenfolge, der Arbeitszeit fiir Agente und Software- und Hardware-Anforde-
rungen benutzt werden.

o Arbeit mit mehreren Dokumenten. Beliebige Anzahl der Dokumente kann fiir die Passwort-Suche be-
nutzt werden.

» Reihenfolge der Dokumentenbearbeitung wahlen. Jeder Datei wird die Verarbeitungs-Rangfolge zu-
geteilt, die jederzeit verandert werden kann.

Server und Agent haben die Testversionen.
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UBER ELCOMSOFT

Der 1990 gegrindete russische Software-Entwickler ElcomSoft Co. Ltd. zéhlt zu den fiihrenden Experten
im Bereich Software zur Sicherheitsprifung und Wiederherstellung von Passwortern und Kennungen, mit
denen sie Windows-Netzwerke sichern bzw. auf wichtige Dokumente zugreifen knnen. Dank der einzigar-
tigen Technologien genielen die Produkte des Unternehmens weltweite Anerkennung.

Zu den Kunden von ElcomSoft zahlen weltbekannte Unternehmen aus folgenden Branchen:

High Tech: Microsoft, Adobe, IBM, Cisco

Regierungseinrichtungen: FBI, CIA, US Army, US Navy, Department of Defence
Consulting-Unternehmen: Andersen Consulting, Deloitte & Touche, Ernst and Young, KPMG, Pricewater-
houseCoopers

Finanzdienstleistungen: Bank of America, Citibank, Equifax, HSBC, Wells Fargo, J.PMorgan, Credit Suisse
Telekommunikation: France Telecom, BT, AT&T

Versicherungen: Allianz, Mitsui Sumitomo

Handel: Wal-Mart, Best Buy, Woolworth

Medien & Unterhaltung: Sony Entertainment

Hersteller: Volkswagen, Siemens, Boeing

Energie: Lukoil, Statoil

Pharmazie: Johnson&Johnson, Pfizer, GlaxoSmithKline, Novartis

Das Unternehmen ist Microsoft Gold Certified Partner, Intel Software Partner, Mitglied der Russian Cryptologie
Association (RCA), des Computer Security Institute (CSI) und der Association of Shareware Professionals (ASP).

Auf die technologischen Errungenschaften von Elcomsoft wird in vielen bekannten Blichern Bezug genom-
men, beispielsweise, in der Microsoft-Enzyklopadie ,Microsoft Encyclopedia of Security’, ,The art of decep-
tion” (Kevin Mitnick), [T Auditing: Using Controls to Protect Information Assets” (Chris Davis) und ,Hacking
exposed” (Stuart McClure).

Mehr Uber Elcomsoft konnen Sie auf der Webseite des Unternehmens erfahren.

ADRESSE:

ElcomSoft Co. Ltd.

Zvezdnyi blvd. 21, Office 541
129085 Moskau

FAX:

USA (toll-free): +1 (866) 448-2703
Grol3britannien: +44 (870) 831-2983
Deutschland: +49 18054820050734

WEBSEITEN:

http://www.elcomsoft.ru
http://www.elcomsoft.com

http://www.elcomsoft.de intel) -
http://www.elcomsoft.jp L/ Microsoft
http://www.elcomsoft.fr Software GOLD CERTIFIED
Fertner Partner
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Copyright © 2007 ElcomSoft Co.Ltd.
Alle Rechte vorbehalten

Das vorliegende Dokument ist ausschlieBSlich fur Informationszwe-
cke vorgesehen. Sein Inhalt kann ohne vorherige Benachrichtigung
verandert werden. Das Dokument garantiert keine Fehlerfreiheit
und schlieBt weder Garantien noch Bedingungen ein, die explizit
genannt werden oder vom Gesetz festgelegt sind, einschlieBSlich
der indirekten Garantien und Rentabilitdtsbedingungen sowie die
Eignung des Programms fiir die Losung der konkreten Aufgabe. Wir
verwehren jegliche Ubernahme von Verantwortung, die mit diesem
Dokument in Zusammenhang steht. Auf Grundlage dieses Doku-
mentes kdnnen weder direkte noch indirekte vertragliche Verpflich-
tungen abgeleitet werden . Das Dokument darf ohne schriftliche
Genehmigung des Unternehmens Elcomsoft weder reproduziert
noch in irgendeiner Form oder mit beliebigen elektronischen oder
mechanischen Mitteln fir andere Zwecke weitergegeben werden.

Die in diesem Dokument verwendeten Namen sind die Warenzei-
chen ihrer entsprechenden Eigentimer.

o9
®%950000009°°

B

d
9
9
9
9
9o
9
°
°
°
°
o
°
o
°
B

revee,





