
 

   

Elcomsoft Internet Password Breaker 3.0 
повышает результативность атак на 

сложные пароли до 70% 
Москва, Россия  – 14 февраля 2017 - Компания «Элкомсофт» обновляет 
инструмент для автоматического извлечения паролей, доступных на 
компьютере пользователя. В Elcomsoft Internet Password Breaker 3.0 
добавлена поддержка актуальных версий веб-браузеров и почтовых 
клиентов. В продукте появилась функция сохранения всех найденных 
паролей в виде текстового словаря, который может быть использован 
другими продуктами компании для восстановления паролей к 
зашифрованным файлам и документам. 
 
«Согласно статистике, до 60% пользователей используют одни и те 
же пароли для защиты разных ресурсов», - комментирует Андрей 
Малышев, CTO «Элкомсофт». «Атака по списку уже известных 
паролей позволяет мгновенно расшифровать защищённые файлы и 
документы примерно в 60% случаев, а добавление минимальных 
вариаций во время атаки повышает результативность до 70%. Мы 

реализовали извлечение паролей и составление словаря в полностью автоматическом 
«однокнопочном» режиме.» 
 
Кроме того, в новой версии Elcomsoft Internet Password Breaker добавлена совместимость с 
актуальными версиями веб-браузеров и почтовых клиентов для Windows. В список 
поддерживаемых приложений входят браузеры Chrome, Mozilla Firefox, Microsoft Edge и Internet 
Explorer, Opera и Yandex Browser, а также почтовые клиенты Windows Mail (Windows 10), 
Microsoft Outlook и Thunderbird. 
 
Elcomsoft Internet Password Breaker 3.0 доступен как в виде отдельного продукта, так и в составе 
набора Elcomsoft Password Recovery Bundle. Пользователи с действующей лицензией могут 
обновиться до последней версии бесплатно. Для тех пользователей, срок действия лицензии 
которых истёк, обновление доступно со скидкой. 
 
Повышение эффективности словарных атак 
«Лобовая атака» полным перебором всех возможных комбинаций – самый старый, наиболее 
затратный и наименее эффективный способ узнать пароль, с помощью которого зашифрован 
архив, документ или крипто-контейнер. Использование словарных атак позволяет заметно 
сократить количество возможных комбинаций, но также не гарантирует результат. 
 
Эффективность и результативность атак по словарю, составленному из существующих паролей 
пользователя, заметно превышает эффективность как атак по стандартному словарю, так и атак 
методом полного перебора.  
 
Elcomsoft Internet Password Breaker 3.0 извлекает пароли, сохранённые на компьютере 
пользователя популярными веб-браузерами и почтовыми клиентами, полный список которых 
доступен в спецификациях продукта. В то же время, расшифровка некоторых виды файлов 
(например, документы Microsoft Office 2013 или архивы в формате RAR5) требует подбора 
правильного пароля.  
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Для подбора пароля рекомендуем воспользоваться продуктом Elcomsoft Distributed Password 
Recovery, в котором доступны разнообразные варианты атак и поддерживается аппаратное 
ускорение перебора на современных видеокартах AMD и NVIDIA. Проверка всех извлечённых с 
компьютера пользователя паролей с помощью Elcomsoft Distributed Password Recovery занимает 
секунды, а при использовании вариаций – считанные минуты; при этом вероятность успеха 
достигает 70% даже при использовании длинных и сложных паролей. 
 
О продукте Elcomsoft Internet Password Breaker 
Elcomsoft Internet Password Breaker 3.0 предназначен для мгновенного извлечения паролей, 
сохранённых популярными веб-браузерами и почтовыми клиентами. Извлекаются пароли к веб-
сайтам, социальным сетям, учётным записям электронной почты и многие другие. 
Поддерживаются актуальные версии распространённых веб-браузеров и почтовых клиентов, в 
том числе Chrome, Mozilla Firefox, Microsoft Edge и Internet Explorer, Opera и Yandex Browser, а 
также Windows Mail (Windows 10), Microsoft Outlook и Thunderbird. 
 
В продукте доступен режим, в котором извлечённые пароли фильтруются и сохраняются в виде 
готового словаря, который можно использовать с другими продуктами «Элкомсофт» для 
повышения эффективности атак. Использование словаря, составленного из действительных 
паролей пользователя, совместно с продуктом Elcomsoft Distributed Password Recovery может 
повысить эффективность атак до уровня 60-70% в течение первых минут работы. 
 
Стоимость и редакции 
Elcomsoft Internet Password Breaker 3.0 распространяется в единственной редакции. Стоимость 
Стандартной редакции 8995 рублей. 
 
Elcomsoft Internet Password Breaker 3.0 совместим с 32- и 64-разрядными версиями Windows 7, 8, 8.1, 
10 и Windows Server 2008, 2012, 2016. Поддерживается извлечение паролей из браузеров Chrome 
(до версии 56), Firefox (до 50.1), Internet Explorer и Edge (все версии; извлекаются также тексты, 
используемые для автозаполнения полей форм), Yandex Browser, Safari, Opera (до 42). Кроме того, 
программа расшифровывает данные аутентификации (логин и пароль) для следующих почтовых 
клиентов: Windows Mail и Windows Live Mail, Outlook, Outlook Express, Thunderbird. 
 
О компании «ЭлкомСофт» 
Компания «ЭлкомСофт» – российский разработчик программного обеспечения и поставщик 
услуг в области восстановления паролей и данных. Решения компании «ЭлкомСофт» 
используются корпорациями, входящими в список Fortune 500, а также правительственными 
организациями, правоохранительными органами и спецслужбами по всему миру. Компания 
«ЭлкомСофт» является членом Российской Криптологической Ассоциации, имеет статус 
сертифицированного партнера Microsoft (Microsoft Gold Certified Partner) и Intel (Intel Software 
Partner). Компания основана в 1990 году, головной офис «ЭлкомСофт» находятся в Москве. Для 
получения более подробной информации посетите http://www.elcomsoft.ru 
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